OR 12075 2427

Zarzgdzenie Nr . X000
Starosty Iuczborskieﬁgo ,
z dnia .../l ’L'l@j&k..éi«ﬂzfg v

w sprawie ustalenia Regulaminu pracy zdalnej oraz Procedury ochrony informacji oraz
danych osobowych podczas pracy zdalnej w Starostwie Powiatowym w Kluczborku

Na podstawie art. 6720 §4 oraz art. 67%° §1 ustawy z dnia 26 czerwca 1974 r. -
Kodeks pracy (Dz.U. z 2022 r. poz. 1510 z pdzn.zm.), art. 35 ust. 2 ustawy z dnia 5
czerwca 1998 r. o samorzgdzie powiatowym (Dz. U. z 2022 r., poz. 1526 z pdzn zm.)
oraz § 15 ust. 3 pkt. 2 lit. a Regulaminu Organizacyjnego Starostwa Powiatowego
w Kluczborku przyjetego Uchwatg Nr 193/762/2023 Zarzadu Powiatu w Kluczborku z dnia
31 stycznia 2023 r. w sprawie uchwalenia Regulaminu Organizacyjnego Starostwa
Powiatowego w Kluczborku, zarzadza sie, co nastepuje:

§ 1. Ustala sig Regulamin pracy zdalnej w Starostwie Powiatowym w Kluczborku
stanowiacy zatgcznik nr 1 do niniejszego zarzadzenia oraz Procedurg ochrony informacji
oraz danych osobowych podczas pracy zdalnej stanowigcg zatacznik nr 2 do niniejszego
zarzadzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem podjecia.
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Zalgcznik Nr 1
do Zarzadzenia Nr OR.120.25.2023
Starosty Kluczborskiego z dnia 16.05.2023 r.

Regulamin pracy zdalnej
w Starostwie Powiatowym w Kiuczborku

I Postanowienia ogdlne

§1. 1. Regulamin pracy zdalnej, zwany dalej Regulaminem okresla zasady
wykonywania  pracy zdalnej oraz zwigzane ztym prawa iobowigzki Pracodawcy
i Pracownikow Starostwa Powiatowego w Kluczborku.

2. llekro¢ w Regulaminie jest mowa o:

1) Pracodawcy — rozumie sie przez to Starostwo Powiatowe w Kluczborku;

2) Pracowniku — rozumie sie przez to osoby zatrudnione na postawie stosunku pracy
u Pracodawcy, bez wzgledu na rodzaj stosunku pracy oraz wymiar czasu pracy;

3) Starostwie - rozumie sie przez to Starostwoe Powiatowe w Kluczborku;

4) Informatyku - rozumie sie przez to pracownika zatrudnionego w Wydziale
Organizacyjnym zajmujacym sie obstuga oraz zarzgdzaniem systemem informatycznym
w Starostwie;

5) Pracy zdalnej - rozumie sie przez to prace wykonywang catkowicie lub czesciowo
w migjscu wskazanym przez Pracownika i kazdorazowo uzgodnionym z Pracodawcy,
wtym pod adresem zamieszkania Pracownika, w szczegolnosci przy wykorzystaniu
srodkdw bezposredniego porozumiewania sie na odleglosé;

6) Kodeks pracy — rozumie sie przez to ustawe z dnia 26 czerwca 1974 r. Kodeks pracy.

§2. Pracg zdalng moga by¢ objeci pracownicy wykonujacy prace administracyjno -
biurowa niezwigzang z bezposrednia obstuga klientow oraz ktérej sSwiadczenie jest
mozliwe przy wykorzystaniu $rodkow bezposredniego porozumiewania sie na odlegtosc.

§3. Uzgodnienie miedzy Pracodawcg, a Pracownikiem dotyczace wykonywania pracy
w trybie zdalnym w trakcie trwania zatrudnienia moze by¢ dokonane z inicjatywy
Pracodawcy lub na pisemny wniosek Pracownika zlozony w formie papierowej tub
elektronicznej.

§4. 1. Praca zdalna moze by¢ wykonywana na polecenie Pracodawcy, w sytuacjach
okreslonych w art, 67%° §3 Kodeksu pracy.

2. Pracodawca moze w kazdym czasie cofngl polecenie wykonywania pracy zdalnej,
o ktorym mowa w ust. 1, z co najmniej dwudniowym uprzedzeniem.

3. W przypadku zmiany warunkow lokalowych i technicznych uniemoziiwiajace]j
wykonywanie pracy zdalnej Pracownik informuje o tym niezwlocznie Pracodawce,
W takim przypadku Pracodawca niezwtocznie cofa polecenie wykonywania pracy zdalnej.
4. Polecenie wydawane jest kazdorazowo na czas okreslony, nie diuzszy niz 1 miesigc,
z mozliwoscig jego przediuzenia.

1I Obowiazki Pracodawcy i Pracownika wykonujacego prace zdalng

§5. 1. Za wilasciwe organizowanie procesu pracy, z uwzglednieniem realizacji
biezacych zadan oraz obowigzujgcych norm czasu pracy Pracownika wykonujgcego prace
zdalna odpowiada jego bezposredni przetozony,

2. Pracownik wykonujacy prace zdalng jest zobowigzany do:

1) biezacego wykonywania zadan wynikajacych z jego zakresu czynnosci oraz zadan
zleconych przez bezposredniego przetozonego;

2) pozostawania w statej gotowosci do $wiadczenia pracy w godzinach pracy
zgodnych z rozkladem czasu pracy Pracownika, w szczegolnodci dostepnosci
telefonicznej oraz e-mailowej;

3) pozostawania w statym kontakcie ze wspoélpracownikami oraz przetozonymi;



4) potwierdzania obecnosci w pracy poprzez zalogowanie sie@ do systemu
operacyjnego w godzinie rozpoczecia pracy oraz kontakt e-mailowy
z bezposrednim przetozonym;

5) dbania o powierzony sprzet do wykonywania pracy zdalnej oraz wykorzystywania

go wyiacznie dla celéw stuzbowych;
6) stosowania obowigzujacych w Starostwie procedur ochrony informacji oraz danych
osobowych podczas pracy zdalnej oraz innych obowigzujacych wymogow
w zakresie bezpieczenstwa i ochrony informacji;

7) zorganizowania swojego stanowiska pracy w sposob zapewniajacy bezpieczne
i higieniczne warunki pracy.

§6. 1. Pracownik moze by¢ dopuszczony do wykonywania pacy zdalnej wytgcznie

w przypadku ziozenia przez Pracownika oswiadczenia w postaci papierowej lub
elektronicznej, zawierajacego potwierdzenie, ze na stanowisku pracy zdalnej w miejscu
wskazanym przez pracownika i uzgodnionym z pracodawca sg zapewnione bezpieczne
i higieniczne warunki tej pracy.
2. Przed dopuszczeniem do wykonywania pracy zdalnej pracownik potwierdza
w oswiadczeniu skiadanym w postaci papierowej lub elektronicznie zapoznanie sig
z oceng ryzyka zawodowego uwzgledniajacg wplyw pracy zdalnej na wzrok, ukiad
mieéniowo - szkieletowy oraz uwarunkowania psychospoleczne tej pracy oraz
z informacja, o ktdrej mowa w art. 673! § 5 oraz zobowigzuje sie do ich przestrzegania.

§7. 1. Pracownik jest zobowigzany do zapoznania sie z zasadami bezpieczenstwa
i ochrony informacji oraz procedurg ochrony informacji oraz danych osobowych podczas
pracy zdalnej obowigzujacymi w Starostwie.

2. Pracownik potwierdza zapoznanie sie z zasadami i procedurami, o ktérych mowa
w ust. 1 podpisujac o$wiadczenie i zobowigzuje sie do ich przestrzegania.

§8. W okresie wykonywania pracy zdainej Pracownik ‘ma obowigzek stawié sie
w siedzibie Pracodawcy na kazde wezwanie Pracodawcy w godzinach zgodnych ze swoim
rozktadem czasu pracy.

III Narzedzia pracy oraz koszty pracy zdalnej

§9. 1. W celu wykonywania pracy Pracownik wykorzystuje sprzet przekazany przez
Pracodawce potwierdzajac jego otrzymanie wlasnorecznym podpisem w rejestrze
wypozyczenia sprzetu komputerowego do pracy zdainej.

2. W indywidualnych przypadkach pomiedzy Pracownikiem, a Pracodawcg moze zostac
zawarta umowa uzyczenia sprzetu w celu wykonywania pracy zdalnej.

3. Pracownik odpowiada za bezpieczne przechowywanie sprzetu oraz brak dostepu osdb
trzecich do jakichkolwiek informacji znajdujgcych sie na sprzecie komputerowym.

4. Pracodawca zapewnia Pracownikowi niezbedne wsparcie techniczne w trakcie pracy,
a Pracownik jest zobowigzany zgtaszac wszelkie potrzeby w tym zakresie poprzez kontakt
e-mailowy lub telefoniczny z Informatykami.

5. Pracownik moze korzysta¢ ze zdalnej pomocy Informatykow Starostwa, w celu
rozwigzania biezacych probleméw technicznych.

6. W celu serwisu sprzetu oraz instalacji i aktualizacji oprogramowania Pracownik jest
zobowigzany stawi¢ sie w siedzibie Pracodawcy w terminie umowionym z bezposrednim
przetozonym oraz Informatykami.

§10. 1. Pracownik wykonujac prace zdalng moze wykorzystywad wiasny sprzet
komputerowy spetniajacy wymagania techniczne 1 zabezpieczenia umozliwiajace
udostepnienie zdalnego dostepu do komputera stuzbowego, obstuge poczty elektronicznej
oraz aplikacji niezbednych do Swiadczenia pracy na danym stanowisku pracy.

2. Szczegdtowe wymagania dotyczace wykorzystywania wilasnego sprzetu przez
Pracownika zostaty okresélone w Procedurze ochrony informacji oraz danych osobowych
podczas pracy zdalnej.

3. Oceny spetnienia wymagan, o ktérych mowa w ust. 1 i 2 dokonujg Informatycy.

4, Pracownikowi korzystajacemu z wiasnego sprzetu podczas pracy zdalnej Pracodawca
udostepnia zdalny dostgep do komputera stuzbowego (zdalny pulpit), jezeli istnieje taka
mozliwosc¢ i potrzeba oraz dostep do stuzbowej skrzynki e-mailowej.



g§11. 1. W celu pokrycia Pracownikowi kosztéow zwigzanych z wykonywaniem pracy
zdalnej, tj. kosztow energii elektrycznej, ustug telekomunikacyjnych niezbednych do
wykonywania pracy zdalnej oraz kosztéw zwigzanych z uzywaniem wiasnego sprzetu
przez Pracownika, Pracodawca wyptaca Pracownikowi ryczalt odpowiadajacy
przewidywanym kosztom ponoszonym przez Pracownika w zwigzku z praca zdalna.

2. Kwota ryczattu jest ustalana przez Staroste Kluczborskiego w drodze odrebnego
zarzgdzenia w stosunku do Pracownikéw wykorzystujgcych sprzet przekazany przez
Pracodawce oraz w stosunku do Pracownikoéw wykorzystujacych wlasny sprzet do pracy
zdalnej.

3. Wysokos¢ ryczattu jest proporcjonaina do wymiaru zatrudnienia pracownika.

4. Ryczalt nie przystuguje za dni nieobecnosci w pracy Pracownika swiadczacego praceg
zdalna. W przypadku pracy wykonywanej czesciowo zdalnie ryczalt przystuguje za dni,
w ktorych pracownik swiadczyt prace w trybie zdalnym.

5. Ryczalt wyptacany jest na rachunek osobisty pracownika do 15 - go dnia miesigca
nastepujgcego po miesigcu, w ktorym Pracownik wykonywat prace zdalng.

6. Ryczalt wyptaca sie na podstawie wykazu obecnosci w pracy sporzadzonego przez
pracownika na Samodzielnym Stanowisku ds. Personalnych odrebnie dla kazdego
pracownika uprawnionego do otrzymania ryczattu,

IV Zasady kontroli Pracownika wykonujacego prace zdaina

§12. Pracodawca w kazdym czasie, w godzinach pracy Pracownika, moze sprawdzic
wykonywanie przez niego pracy wykorzystujac w tym celu dostepne narzedzia
teleinformatyczne lub/i telefon.

§13. 1. Pracodawca moze przeprowadzi¢ kontrole pracy zdalnej u Pracownika
w ustalonym miejscu jej Swiadczenia w godzinach zgodnych z rozktadem czasu pracy
Pracownika.

2. Kontrola moze dotyczyé wykonywania pracy zdalnej, bezpieczenstwa i higieny pracy
oraz przestrzegania wymogéw w zakresie bezpieczenstwa i ochrony informacji, w tym
procedury ochrony informacji oraz danych osobowych podczas pracy zdainej.

3. Kontroli w zakresie, o ktérym mowa w ust. 2 dokonuje upowazniony Pracownik
Starostwa.

§14. 1. Kontrola odbywa sie w obecnosci Pracownika w uzgodnionym z nim dniu.

2. Pracownik upowazniony do przeprowadzenia kentroli na co najmniej 3 dni przed jej
datg przekazuje droga e-mailowg Pracownikowi wykonujgcemu prace zdalng informacie
© kontroli i jej zakresie,

3. Wykonywanie czynnosci kontrolnych nie moze naruszal prywatnosci Pracownika
wykonujacego prace zdalng iinnych oséb ani utrudniaé korzystania z pomieszczen
domowych w sposéb zgodny z ich przeznaczeniem.

§15. 1. Kontrolujgcy z przeprowadzonej kontroli sporzadza protokét.

2. Jezeli w wyniku kontroli zostang stwierdzone uchybienia w przestrzeganiu przepisow
i zasad w zakresie bezpieczenstwa i higieny pracy lub w przestrzeganiu wymogow
w zakresie bezpieczeristwa i ochrony informacji, w tym procedur ochrony informacji oraz
danych osobowych podczas pracy zdalnej Pracodawca zobowiazuje Pracownika do
usuniecia stwierdzonych uchybien w terminie wskazanym w zaleceniach pokontrolnych.

3. W przypadku stwierdzonych uchybien Pracodawca moze takze cofnac zgode na
wykonywanie pracy zdalnej przez tego Pracownika okreslajac termin rozpoczecia pracy
w dotychczasowym miejscu pracy (stacjonarnie).

V Praca zdalna wykonywana okazjonalnie

§17. Praca zdalna moze by¢ wykonywana okazjonalnie, na wniosek Pracownika
ztozony w postaci papierowej lub elektronicznej, w wymiarze nieprzekraczajacym 24 dni
w roku kalendarzowym,

§18. 1. Pracownik skiada wniosek o prace zdalng wykonywang okazjonalnie na co
najmniej 3 dni przed terminem jej rozpoczecia w celu uzyskania zgody Pracodawcy.

2. Wniosek, o ktérym mowa w ust. 1 wymaga akceptacji bezposredniego przetozonego.



3. Pracodawca wyraza zgode badz nie wyraza zgody na prace zdalng wykonywang
ckazjonalnie poprzez dekretacje na wniosku Pracownika, po uzyskaniu informacji
o mozliwosci udostepnienia sprzetu stuzbowego do pracy zdainej lub po dokonaniu oceny
spelnienia wymagan dotyczacych wykorzystania prywatnego sprzetu do wykonywania
pracy zdainej, o ktdrej mowa w §10 ust. 3 przez Informatykow.
4. W przypadku zgody Pracodawcy Pracownik na Samodzielnym Stanowisku
ds. Personainych przekazuje niezwiocznie Informatykom drogg e-mailowg informacje
o wykonywaniu oraz okresie wykonywania przez Pracownika pracy zdalnej.
5. Po uzyskaniu zgody Pracodawcy Pracownik niezwlocznie kontaktuje sie
z Informatykami, w celu uzyskania niezbednych dostepow umozliwiajgcych prace zdalna.

§19. 1. Pracownik nie moze rozpoczac pracy zdalnej bez pisemnej zgody Pracodawcy.
2. Pracownik nie moze rozpoczaé pracy zdalnej bez ztozenia os$wiadczen wynikajacych
z §6, §7 oraz §23 niniejszego Regulaminu.

§20. Pracownik na Samodzielnym Stanowiska ds. Personalnych zaznacza na liscie
obecnosci fakt wykonywania przez Pracownika pracy zdalnej w danym dniu.

§21. Do pracy zdalnej wykonywanej ckazjonalnie nie maja zastosowania zapisy §11
niniejszego Regulaminu.

VI Postanowienia koficowe

§22. Wzory wnioskdw oraz oswiadczed wynikajgcych z niniejszego Regulaminu sg
dostepne dla Pracownikéw w Intranecie oraz na Samodzielnym Stanowisku
ds. Perscnalnych,

§23. Przed rozpoczeciem wykonywania pracy w trybie zdalnym Pracownik
zobowigzany jest do zapoznania sie z niniejszym Regulaminem oraz zobowigzuje sie do
jego stosowania podpisujac stosowne oswiadczenie.

§24, Podczas pracy zdalnej Pracownik jest zobowigzany do przestrzegania obowigzkow
i postanowien wynikajacych z regulacji wewnatrzzakladowych obowigzujgcych
w Starostwie Powiatowym w Kiuczborku oraz przepisow powszechnie obowigzujacych.

Niniejszy Regulamin pracy zdainej w Starostwie Powiatowym w Kluczborku
skonsuftowano z przedstawicielami pracownikdw:

(podpis przedstawiciela pracowmkow)

mpé _)W(Q]L ........................

(podpis| przedstawiciela pracownikdw)



Zatgcznik Nr 2
do Zarzadzenia Nr OR.120.25.2023
Starosty Kluczborskiego z dnia 16.05.2023 r.

Procedura ochrony informacji oraz danych osobowych
podczas pracy zdainej

I Zakres oraz cel procedury

g1. 1. Procedura ochrony informacji oraz danych osobowych podczas pracy zdalnei,
zwana dalej ,Procedurg” okresla zasady postepowania z informacjami oraz danymi
osobowymi, stosowanie zabezpieczen i ochrony podczas wykonywania pracy zdainej.

2. Obowigzek stosowania Procedury dotyczy wszystkich pracownikéw wykonujacych
prace zdaing bez wzgledu na tryb w jakim pracownik wykonuje prace zdalna.

II Definicje

§2. liekro¢ w procedurze jest mowa o:

1)
2)
3)

4)

5)
6)
7)

8)

9)

Pracodawcy - rozumie sie przez to Starostwo Powiatowe w Kluczborku;
Administratorze danych - rozumie sie przez to Staroste Kluczborskiego;
Pracowniku - rozumie sie przez to osoby zatrudnione na podstawie stosunku
pracy u Pracodawcy, bez wzgledu na rodzaj stosunku pracy oraz wymiar czasu
pracy;

Informatyku - rozumie sie przez to pracownika zatrudnionego w Wydziale
Organizacyjnym zajmujacym sie obstugg oraz zarzadzaniem systemem
informatycznym w Starostwie;

Pracy na sprzecie stuzbowym - rozumie sie przez to narzedzia oraz sprzet
udostepniony przez Pracodawce pracownikowi wykonujgcemu prace zdalng;
Pracy na sprzecie prywatnym - rozumie sie przez to prywatny sprzet
komputerowy pracownika, uzywany w celu wykonywania pracy zdalnej;
Bezpieczenstwie informacji - rozumie sie przez to zapewnienie poufnosci,
integralnosci i dostepnosci przetwarzanych danych osobowych;

Pracy zdalnej - rozumie sie przez to prace wykonywang catkowicie lub czesciowo
w miejscu  wskazanym przez Pracownika ikazdorazowo uzgodaionym
z Pracodawcg, w tym pod adresem zamieszkania Pracownika, w szczegdlnosci
przy wykorzystaniu $srodkow bezposredniego porozumiewania sie na odlegtosc;
I0D - nalezy przez to rozumie¢ Inspektora Ochrony Danych powolywanego
przez Administratora zgodnie z RODO;

10)RODO - nalezy przez to rozumiec rozporzadzenie Parlamentu Europejskiego

(UE) 2016/679 z 27 kwietnia 2016r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE wraz ze
Zzmianami.

I11 Pbokumentacja ochrony danych

§3. 1. Dokumentacje ochrony informacji oraz danych osobowych u Pracodawcy stanowi:

1)
2)
3)
4)
5)

Polityka ochrony danych oscbowych;

Polityka przetwarzania danych oscbowych;

Polityka bezpieczenstwa systemdw informatycznych;

Instrukcja zarzgdzania systemem informatycznym;

Procedura ochrony informacji i danych osobowych podczas pracy zdalnej.



2. Pracownik jest zobowigzany do przestrzegania oraz stosowania zasad ochrony
informacji i danych osobowych, w tym zasad uzyskiwania dostepu, przesyfania,
przechowywania danych oraz wykonywania obowigzkéw zwigzanych z przetwarzaniem
danych osobowych.

IV Przygotowanie narzedzi oraz sprzetu

84. 1. Pracownik do wykonywania pracy zdalnej moze otrzymac sprzet stuzbowy,
przygotowany oraz udostepniony przez Pracodawce do pracy zdalnej, powyzszy fakt
przekazania sprzetu zostaje odnotowany w prowadzonym rejestrze wypozyczenia sprzetu
komputerowego do pracy zdainej, poprzez wiasnoreczny podpis.

2. Pracownik po skonczeniu pracy zdalnej zwraca do Informatykow sprzet udostepniony
przez Pracodawce, a powyzszy fakt zostaje odnotowany w rejestrze wypozyczenia sprzetu
komputerowego do pracy zdalnej.

3. W przypadku braku dostepnego sprzetu oraz narzedzi do wykonywania pracy zdalnej
przez Pracownika podczas wykonywania pracy zdalnej dopuszcza sie wykorzystanie
prywatnego sprzetu Pracownika po spetnieniu minimalnych wymagan dotyczacych
oprogramowania oraz sprzetu niezbednego do bezpiecznej pracy zdainej.

V Praca na wlasnym sprzecie komputerowym

§5. 1. Aby wykonywad prace zdalng na prywatnym sprzecie stanowigcym wiasnosé
Pracownika, sprzet musi speini¢ minimaine wymagania dotyczace bezpieczenstwa podczas
przetwarzania danych osobowych.

2. W celu dopuszczenia prywatnego sprzetu do pracy zdalnej, przed rozpoczeciem pracy,
sprzet musi zostac sprawdzony pod katem spefnienia wymagan, o ktdérych mowa w ust. 1
przez Informatykow w Wydziale Organizacyjnym.

Sprawdzenie sprzetu prywatnego jest obowigzkowe i przeprowadzane kazdorazowo przed
wydaniem przez Pracodawce zgody na prace zdalng przy wykorzystaniu sprzetu
prywatnego.

3. Ocena spetnienia wymagan moze sig odby¢ poprzez dostarczenie sprzetu prywatnego
przez Pracownika do siedziby Starostwa (sprzet przenosny) lub zdainie w przypadku
posiadania komputera stacjonarnego.

4, Minimalne wymagania w zakresie bezpieczenstwa sprzetu prywatnego sg
nastepujgce:

1) na wurzadzeniu musi by¢ zainstalowane legalne 1 aktualnie wspierane
oprogramowanie oraz system operacyjny;
2) na wurzadzeniu musi by¢ zainstalowane aktualne i licencjonowane

oprogramowanie antywirusowe wraz z firewallem dzialajace w tie;

3) zapora z oprogramowania antywirusowego musi by¢ wlaczona;

4) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia poprzez
podanie indywidualnego loginu i hasta uzytkownika, kodu PIN lub tokenu;

5) przegladarka internetowa musi by¢ ustawiona w taki sposob, aby nie bylo
aktywne autouzupeinianie i zapamietywanie hasta do strony lub portaiu
udostepnionego przez Pracodawce do pracy zdalnej;

6) zostat zainstalowany program umozliwiajacy zaszyfrowanie i odszyfrowanie
danych (np.: 7-Zip);

7) zostatlo ustawione automatyczne blokowanie dostepu do urzadzenia po
dtuzszym braku aktywnosci;

8) dopuszczalne jest korzystanie z domowej sieci WIFI, pod warunkiem, ze
Pracownik ma odpowiednio zabezpieczong sie¢ poprzez ustawienie hasta
dostepu do swojej sieci WIFI,

5. Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na
potrzeby pracy zdalnej, udzielajg Informatycy Starostwa.

6. Praccdawca moze dodatkowo wymagaé, aby urzgdzenie wykorzystywane do pracy
zdainej zawieralo inne zabezpieczenia takie jak:



1) zaszyfrowany dysk;
2) oprogramowanie stuzace do monitorowania wykenywania pracy przez
Pracownika, wymaganymi zgodnie z przepisami prawa pracy.

VI Praca na sprzecie stuzbowym

§6. 1. Pracownik po ofrzymaniu sprzetu komputerowego od Praccdawcy musi
przestrzegadl zasad dotyczacych wykorzystywania sprzetu stuzbowego oraz zabezpieczenia
sprzetu, & mianowicie:

1) zabrania sie instalowania jakiegokolwiek oprogramowania na sprzecie
stuzbowym bez zgody Informatykdéw Starostwa;

2) na sprzecie stuzbowym nie moze by¢ instalowane zadne nielegalne
oprogramowanie;

3) pracownik odpowliada za zabezpieczenie sprzetu stuzbowego przed dostepem
0s6b trzecich, a w szczegdlnosdc domownikdow i dzieci;

4) zabronione jest podigczanie nosnikdw pamieci innych niz udostepnione przez
Pracodawce;

5) pracownik odpcwiada za ochrone powierzonego sprzetu, nie moze go
uruchamia¢ oraz korzystaé w miejscach publicznych;

6} podczas podigczenia sprzetu stuzbowego do swojej sieci WIFI, Pracownik musi
mie¢ odpowiednio zabezpieczong sie¢, poprzez ustawienie hasta dostepu do
swojej sieci WIFI;

7) pracownik nie moze podiaczac stuzbowego sprzetu do sieci niezabezpieczonych
WIFI oraz do hot spotéw publicznych;

8) laptop stuzbowy jest zabezpieczony hastem, a w razie potrzeby jest szyfrowany
réwniez dysk;

9) zabronione jest ingerowanie w zabezpieczenia zainstalowane na urzadzeniach
stluzbowych;

10)zabrania sie podtaczania drukarek lub innych urzadzen oraz wykonywania
skanow do wypozyczonego sprzetu stuzbowego, bez poinformowania i uzyskania
zgody od Informatykdéw w Wydziale Organizacyjnym;

11i)}pracownik jest odpowiedzialny za zabezpieczenia danych podczas pracy zdainej
poprzez zapisywanie oraz szyfrowanie nosnikow zewnetrznych otrzymanych od
Pracodawcy (pendrive itp.).

VII Dostep do informacii i danych osobowych oraz praca z informacjami
i danymi osobowymi

§7. 1. Pracownik w celu wykonywania pracy zdalnej uzyskuje dostep do informacji
i danych oscbowych poprzez narzedzia oraz oprogramowanie udostepnione przez
Pracodawce. Dostep do danych osobowych jest mozliwy poprzez nadanie pracownikowi
loginu i hasta do bezpiecznego potaczenia, poprzez odpowiednig strone internetowa/portal
(fgczenie ze zdalnym pulpitem do komputera znajdujgcego sie u Pracodawcy: dotyczy
komputerdw stacjonarnych w biurach w siedzibie Pracodawcy) lub poprzez specjaing
aplikacje tgczaca sie poprzez sie¢ VPN w przypadku wykorzystania przenosnego sprzetu
stuzbowego.

2. Nie jest dopuszczalne wykorzystywanie informacji | danych osobowych
przetwarzanych w ramach pracy zdalnej w innym celu niz wykonywanie obowigzkéw
stuzbowych.

3. Pracownik utrzymuje w tajemnicy otrzymane od Informatykéw dane dostepowe
w celu zalogowania sie do sieci firmowej VPN, w tym loginu i hasia oraz zabezpiecza je
przed dostepem osdb nieuprawnionych, w tym domownikéw.

4, Dane dostgpowe do pracy zdalnej, czyli hasto jest zmieniane kazdorazowo przez
Informatykow w Wydziale Organizacyjnym, gdy Pracownik dostanie zgode na prace zdaina.
5. Pracownik jest zobowiazany do pracy w ramach przydzielonego mu loginu i hasta.

6. Zabrania sie korzystania z konta, loginu i hasta innego Pracownika.



7. Dostep do informacji i danych osobowych odbywa sie w sposdb zdalny i nastepuje
poprzez:
1) dostep do systemu informatycznego przetwarzajacego informacje oraz dane
osobowe poprzez pulpit zdalny;
2) dostep do okresionych zasobdw w infrastrukturze Pracodawcy przy uZyciu
szyfrowanego potgczenia zdalnego (np.: VPN);
3) dostep do skrzynki pocztowej pracownika w domenie Pracodawcy.

8. Komunikacja stuzbowa odbywa sie w sposdb zapewniajacy bezpieczenstwo
informacji i danych osobowych wylacznie poprzez zabezpieczone polgczenia.

9. Jezeli Pracownik bedzie musiat wystaé zalaczniki zawierajgce dane osobowe musza
one by¢ zaszyfrowane odpowiednim oprogramowaniem {np.: 7-zip).

10. Nie nalezy przesytac plikow z danymi osochowymi (np.: w celu pracy z danymi
osobowymi), jezeli jest mozliwy dostep do danych w systemie informatycznym na sprzecie
w siedzibie Starostwa.

11. Drukowanie dokumentéw na potrzeby wykonywania obowigzkéw stuzbowych
nalezy ograniczy¢ do niezbednego minimum.

12. Zabrania sie Pracownikowi przesylania stuzbowych wiadomosci e-mail na prywatne
konta e-mail.

13. W przypadku probleméw technicznych w dziataniu udostgpnionego sprzetu
stuzbowego lub oprogramowania nalezy niezwtocznie zglosié¢ problem do Informatykow.

VIII Przechowywanie danych osobowych i nosnikow

§8. 1. Pracownik odpowiada za bezpieczne przechowywanie danych osobowych,
sprzetu oraz noénikéw stuzacych do ich przetwarzania.

2. Sprzet oraz nosniki zawierajgce dane osobowe nie powinny byc pozostawione bez
nadzoru. Po zakonczeniu pracy sprzet oraz nosniki i dokumentacja powinny by¢ schowane
w miejscu o utrudnionym dostepie, w celu zabezpieczenia przed osobami nieuprawnionymi.

3. Zabronione jest umieszczanie danych osobowych w publicznych chmurach
obliczeniowych (np. dysk google itp.}, komunikatorach np. Messenger itp.) lub innych
ustugach dostepnych w sieci.

IX Transport sprzetu i no$énikéw danych

§9. 1. Pracownik odpowiada za bezpieczenstwo powierzonego mu sprzetu, nosnikéow
i dokumentacji podczas ich transportu, w szczegdlnosci zabrania sie pozostawiania ich bez
nadzoru (np. w srodku transportu: samochodzie, komunikacji publicznej).
2. Przewozenie dokumentacji zawierajgcej dane osobowe powinno odbywac sie
w sposob zabezpieczony przed dostepem osdb nieuprawnionych. W tym celu Pracownik
umieszcza dokumentacje w teczce lub skoroszycie uniemozliwiajacym zapoznanie sig
z trescig danych osobowych, a nastepnie w plecaku lub torbie.

X Naruszenie ochrony informacji i danych osobowych
podczas pracy zdainej

§10. 1. Pracownik, ktory stwierdzi lub podejrzewa naruszenie informacji i danych
osobowych w systemie informatycznym lub sprzecie stuzbowym zobowigzany jest do
natychmiastowego poinformowania Inspektora Ochrony Danych (IOD iub inng osobe
wskazang przez Pracodawce).
2. W przypadku zauwazenia nieprawidiowosci w funkcjonowaniu systemow
informatycznych lub sprzetu, na ktérym przetwarza informacje i dane osocbowe, Pracownik
podejmuje mozliwe dziatania w celu zabezpieczenia danych podczas pracy zdainej,
a nastepnie powiadamia wiasciwe oscby zgodnie z ust. 1.
3. Pracownik jest zobowigzany zgtasza¢ w szczegolnosci nastepujace incydenty:

1) naruszenie poufnosci, to jest ujawnienie informacji niepowotanym osobom;

2) naruszenie integralnosci, to jest zniszczenie, uszkodzenie lub przeklamanie

informacji;



3)
4)
3)
6)
7)
8)

9)

naruszenie dostepnosci, to jest braku dostepu do danych przez uprawnionych
uzytkownikow;

niewtasciwe wykorzystanie zasobow informatycznych lub niewtasciwe
postepowanie z dokumentacja papierowg;

dziatania szkodliwego oprogramowania;

préby omijania systemow zabezpieczen;

nieautoryzowany dostep do systemow, aplikacji i dokumentéw;

zniszczenie lub kradziez urzadzen wykorzystywanych do przetwarzania
i przechowywania informacji;

zniszczenie lub kradziez nosnikdéw danych;

10)innych nieprawidlowosci w zakresie zabezpieczenia przechowywania danych,

w tym informacji i danych osobowych.

XI Stosowanie zabezpieczen przez Pracownikow przy pracy zdalnej

§11. Pracownik jest zobowigzany dbac¢ o bezpieczenstwo informacji i danych osobowych
przetwarzanych w ramach wykonywania obowiazkow stuzbowych podczas pracy zdalnej.
W tym celu, podczas codziennej pracy, Pracownik jest zobowigzany stosowad ponizsze

zasady:
1)

2)

3)

4)

>)
6)

7)

8)

9

cgranicza do niezbednego minimum drukowanie plikéw zawierajacych
informacje i dane osobowe do sytuacji, gdy jest to konieczne;

niszczy robocze wydruki zawierajace informacje | dane oscbowe po ustaniu ich
przydatnosci dla biezgcej pracy, zabrania sie wyrzucaé dokumenty zawierajgce
informacje i dane osobowe do kosza, zniszczenie musi mie¢ charakter
nieodwracalny np. przy uzyciu niszczarki lub nozyczek;

cyklicznie usuwa niepotrzebne pliki zawierajace dane osobowe, pobrane w celu
pracy z nimi;

przechowuje dokumentacje zawierajacg dane osobowe w sposéb bezpieczny,
zamkniety w teczce, skoroszycie lub segregatorze w miejscu niedostepnym dla
0s0b postronnych (w szafce, szafie);

wylogowuje sie z systemow informatycznych i portali po zakoriczeniu pracy;
zabezpiecza ekran przed dostepem innych 0séb, w tym domownikéw, poprzez
stosowanie wygaszaczy ekrandw lub kazdorazowo poprzez zablokowanie
sprzetu przed odejsciem od ekranu;

nie zapamietuje oraz nie zapisuje w przegigdarkach internetowych danych
dotyczgcych logowania do stron i portali wykorzystywanych w celu wykonywania
pracy zdalnej ani innych systemow wykorzystywanych do pracy;

nie korzysta ani nie uruchamia programéw i aplikacjii pochodzacych od
nieznanych dostawcow;

nie udostepnia domownikom sprzetu stluzZbowego przeznaczonego do pracy
zdalnej.
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