Załącznik Nr 1

do Zarządzenia Nr 12/2009
Starosty Kluczborskiego 

z dnia 25.02.2009r.
POLITYKA BEZPIECZEŃSTWA  SYSTEMÓW INFORMATYCZNYCH 
DO PRZETWARZANIA DANYCH OSOBOWYCH

W STAROSTWIE POWIATOWYM W KLUCZBORKU

Wstęp

Niniejszy dokument opisuje reguły dotyczące bezpieczeństwa danych osobowych zawartych    w systemach informatycznych w Starostwie Powiatowym w Kluczborku z wyłączeniem systemów „POJAZD” i KIEROWCA” użytkowanych w Wydziale Komunikacji i Transportu. Instrukcje      dla tych systemów zostały opracowane przez PWPW w Warszawie (administratora systemu).

Dokument „Polityka bezpieczeństwa systemów informatycznych” służących do przetwarzania danych osobowych w Starostwie zwany dalej „Polityką bezpieczeństwa”, wskazuje w jaki sposób postępować w sytuacji naruszenia danych osobowych w systemach informatycznych w Starostwie Powiatowym w Kluczborku.

Potrzeba opracowania tego dokumentu wynika z §§ 3 i 4 rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

„Polityka bezpieczeństwa” obowiązuje wszystkich pracowników Starostwa Powiatowego          w Kluczborku. 

 Starosta Kluczborski, świadom wagi zagrożeń prywatności, w tym zwłaszcza zagrożeń danych osobowych przetwarzanych w związku z wykonaniem zadań administratora danych, deklaruje podejmowanie wszelkich możliwych działań koniecznych do zapobiegania m.in. takim zagrożeniom, jak :

1) sytuacje losowe lub nieprzewidziane oddziaływanie czynników zewnętrznych na zasoby systemu, jak np.  pożar, zalanie pomieszczeń, katastrofa budowlana, napad, kradzież, włamanie, działania terrorystyczne, niepożądana ingerencja ekipy remontowej,

2) niewłaściwe parametry środowiska zakłócające pracę urządzeń komputerowych                (nadmierna wilgotność lub bardzo wysoka temperatura, oddziaływanie pola elektromagnetycznego i inne),

3) awarie sprzętu lub oprogramowania, które wyraźnie wykazują na umyślne naruszenie ochrony danych, niewłaściwe działanie serwisantów, w tym pozostawienie serwisantów bez nadzoru,     a także przyzwolenie na naprawę sprzętu zawierającego dane poza siedzibą administratora danych,

4) naruszenie bezpieczeństwa danych przez  nieautoryzowane ich przetwarzanie; ujawnienie osobom nieupoważnionym procedur ochrony danych stosowanych przez administratora danych,

5) ujawnienie osobom nieupoważnionym danych przetwarzanych przez administratora danych,    w tym także nieumyślne ujawnienie danych osobom postronnym, przebywającym bez nadzoru lub niedostatecznie nadzorowanym w pomieszczeniach administratora danych,

6) podejmowanie pracy w systemie z przełamaniem lub zaniechaniem stosowania procedur ochrony danych, np. praca osoby, która nie jest upoważniona do przetwarzania, próby stosowania nie swojego hasła i identyfikatora przez osoby upoważnione,

7) celowe lub przypadkowe rozproszenie danych w internecie z ominięciem zabezpieczeń systemu lub wykorzystaniem błędów projektu systemu informatycznego administratora danych,

8) ataki z internetu,

9) naruszenia zasad i procedur określonych w dokumentacji z zakresu ochrony danych osobowych przez osoby upoważnione do przetwarzania danych osobowych związane z nieprzestrzeganiem procedur ochrony danych, w tym zwłaszcza:

a) niezgodne z procedurami zakończenie pracy lub opuszczenie stanowiska pracy (nieprawidłowe wyłączenie komputera, nie zablokowanie wyświetlenia treści pracy na ekranie komputera przed tymczasowym opuszczeniem stanowiska pracy, pozostawienie po zakończeniu pracy nieschowanych do zamykanych na klucz szaf dokumentów zawierających dane osobowe, pozostawienie w nieodpowiednich miejscach – kosze, stołu itp., niezamknięcie na klucz pokoju po jego opuszczeniu);

b) niewykonywanie stosownych kopii zapasowych;

c) przetwarzanie danych osobowych w celach prywatnych;

d) wprowadzanie zmian do systemu informatycznego administratora danych i wgrywanie programów bez zgody administratora bezpieczeństwa informacji.

I. Postanowienia ogólne

§1. Ilekroć w polityce bezpieczeństwa jest mowa o:
1) ustawie – rozumie się przez to ustawę z 29 sierpnia 1997 r. o ochronie danych osobowych    (Dz.U. z 2002 r. Nr 101, poz. 926 z późn.zm.);

2) rozporządzeniu – rozumie się przez to rozporządzenie Ministra Spraw Wewnętrznych                  i Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia               i systemy informatyczne służące do przetwarzani danych osobowych  (Dz.U. Nr 100, poz. 1024);

3) administratorze danych – należy przez to rozumieć Starostę Kluczborskiego 

4) administratorze bezpieczeństwa informacji – reprezentowanym przez Sekretarza Powiatu,

5) administratorze systemu – rozumie się przez to  informatyka;

6) osobie upoważnionej do przetwarzania danych osobowych – rozumie się przez to osobę, która upoważniona została na piśmie przez Starostę do przetwarzania danych osobowych;

7) użytkowniku – rozumie się przez to osobę upoważnioną do przetwarzania danych osobowych, której nadano identyfikator i przyznano hasło;

8) przetwarzającym – rozumie się przez to podmiot, któremu zostało powierzone przetwarzanie danych osobowych na podstawie umowy zawieranej zgodnie z art. 31 ustawy;

9) odbiorcy danych – rozumie się przez to każdego, komu udostępnia się dane osobowe,                  z wyłączeniem:

a) osoby, której dane dotyczą,

b) osoby upoważnionej do przetwarzania danych,

c) przedstawiciela, o którym mowa w art. 31 ustawy,

d) podmiotu, o którym mowa w art. 31 ustawy,

e) organów państwowych lub organów samorządu terytorialnego, którym dane są  udostępnione      w związku z prowadzonym postępowaniem;

10) identyfikatorze – rozumie się przez to ciąg znaków literowych, cyfrowych lub innych jednoznacznie identyfikujący osobę upoważnioną do przetwarzania danych osobowych               w systemie informatycznym;

11) haśle – rozumie się przez to ciąg znaków literowych, cyfrowych lub innych, znany  jedynie osobie uprawnionej do pracy w systemie informatycznym,

12) sieci telekomunikacyjnej – rozumie się przez to sieć telekomunikacyjną w rozumieniu  art.2 pkt 35 ustawy z 16 lipca 2004 r. – Prawo telekomunikacyjne (Dz.U. Nr 171, poz. 1800 z późn. zm.);

13) sieci publicznej – rozumie się przez to publiczną sieć telekomunikacyjną w rozumieniu   art. 2 pkt 29 ustawy z 16 lipca 2004 r. – Prawo telekomunikacyjne;

14) teletransmisji – rozumie się przez to przesłanie informacji za pośrednictwem sieci telekomunikacyjnej;

15) rozliczalności – rozumie się przez to właściwość zapewniającą, że działania podmiotu mogą być przypisane w sposób jednoznaczny tylko temu podmiotowi;

16) integralność danych – rozumie się przez to właściwość zapewniającą, że dane osobowe nie zostały zmienione lub zniszczone w sposób nieautoryzowany;

17) poufność danych – rozumie się przez to właściwość zapewniającą że dane nie są udostępniane nieupoważnionym podmiotom;

18) raporcie – rozumie się przez to przygotowanie przez system informatyczny zestawienia zakresu  i treści przetwarzanych danych;

19) uwierzytelnianiu – rozumie się przez to działanie, którego celem jest weryfikacja deklarowanej tożsamości podmiotu,

20) generalnym inspektorem – rozumie się przez to organ do spraw ochrony danych osobowych (Generalny Inspektor Ochrony Danych Osobowych).

§2. Wdrożenie polityki bezpieczeństwa u administratora danych ma na celu zabezpieczenie przetwarzanych przez niego danych osobowych, w tym bezpieczeństwa danych przetwarzanych 
w systemie informatycznym administratora danych i poza nim,

§3. W związku z tym, że w obydwu zbiorach danych administratora danych przetwarzane są m.in. dane wrażliwe, a system informatyczny administratora danych posiada szerokopasmowe połączenie z internetem, niniejsza polityka bezpieczeństwa służy zapewnieniu wysokiego poziomu bezpieczeństwa danych w rozumieniu §6 rozporządzenia. Niniejszy dokument opisuje niezbędny 
do uzyskania tego bezpieczeństwa zbiór procedur i zasad dotyczących przetwarzania danych osobowych oraz ich zabezpieczenia,

§4. Polityka bezpieczeństwa administratora danych dotyczy zarówno danych osobowych przetwarzanych w sposób tradycyjny w księgach, wykazach i innych zbiorach ewidencyjnych, jak   i systemach informatycznych, 

§5. Procedury i zasady określone w niniejszym dokumencie stosuje się do wszystkich osób upoważnionych do przetwarzania danych osobowych, zarówno zatrudnionych, jak i innych, np. osób odbywających staż, wolontariuszy, praktykantów.

II. Organizacja przetwarzania danych osobowych 

§6. Administrator danych osobowych realizuje zadania w zakresie ochrony danych osobowych,     w tym zwłaszcza;

1) upoważnia poszczególne osoby do przetwarzania danych osobowych w stosownym, indywidualnie określonym zakresie;

2) wyznacza administratora bezpieczeństwa informacji oraz określa zakres jego zadań             w zakresie czynności;

3) wyznacza osobę na samodzielnym stanowisku ds. kadr jako właściwą do prowadzenia ewidencji osób upoważnionych do przetwarzania danych osobowych oraz pozostałej dokumentacji z zakresu ochrony danych, jeżeli jako właściwy do jej prowadzenia nie zostanie wskazany w niniejszym dokumencie inny podmiot;

4) podejmuje odpowiednie działania w przypadku naruszenia lub podejrzenia naruszenia procedur bezpiecznego przetwarzania danych osobowych;

5) zleca naczelnikowi wydziału organizacyjnego, aby we współpracy z administratorem bezpieczeństwa informacji zapewnił użytkownikom odpowiednie stanowiska pracy umożliwiające bezpieczne przetwarzanie danych;

6) podejmuje decyzje o celach i środkach przetwarzania danych osobowych, zwłaszcza            z uwzględnieniem zmian w obowiązującym prawie, organizacji administratora danych oraz technik zabezpieczenia danych osobowych.

§7. Administrator bezpieczeństwa informacji (ABI) w szczególności:

1) sprawuje nadzór nad wdrożeniem stosownych środków organizacyjnych, technicznych   i fizycznych w celu zapewnienia bezpieczeństwa danych;

2) sprawuje nadzór nad funkcjonowaniem systemu zabezpieczeń, w tym także nad prowadzeniem ewidencji z zakresu ochrony danych osobowych;

3) nadzoruje udostępnianie danych osobowych odbiorcom danych i innym podmiotom;

4) przygotowuje wnioski zgłoszeń rejestracyjnych i aktualizacyjnych zbiorów danych oraz prowadzi inną korespondencje z Generalnym Inspektorem;

5) zatwierdza wzory dokumentów dotyczących ochrony danych osobowych przygotowywane prze komórki organizacyjne administratora ochrony danych;

6) nadzoruje prowadzenie ewidencji i innej dokumentacji z zakresu ochrony danych osobowych przez samodzielne stanowisko ds. kadr;

7) prowadzi oraz aktualizuje dokumentacje opisującą sposób przetwarzania danych osobowych oraz środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych;

8) podejmuje odpowiednie działania w wypadku naruszenia systemu informatycznego;

9) występuje z wnioskiem do administratora systemu o nadanie identyfikatora i przyznanie hasła osobie upoważnionej do przetwarzania danych osobowych;

10) przygotowuje wyciągi z polityki bezpieczeństwa dostosowane do zakresów obowiązków osób upoważnianych do przetwarzania danych osobowych;

11) przygotowuje materiały szkoleniowe z zakresu ochrony danych osobowych i prowadzi szkolenia osób upoważnianych do przetwarzania danych osobowych;

12) w porozumieniu z administratorem danych osobowych na czas nieobecności (urlop, choroba) wyznacza swojego zastępcę.

§8. Administrator systemu w szczególności :

1) zarządza systemem informatycznym, w którym przetwarzane są dane osobowe, posługując się hasłem dostępu do wszystkich stacji roboczych z pozycji administratora;

2) przeciwdziała dostępowi osób niepowołanych do systemu informatycznego, w którym przetwarzane są dane osobowe;

3) na wniosek samodzielnego stanowiska ds. kadr oraz zaakceptowania przez administratora bezpieczeństwa informacji, przydziela każdemu użytkownikowi identyfikator  i hasło 
do systemu informatycznego oraz na polecenie administratora danych dokonuje ewentualnych modyfikacji uprawnień;

4) nadzoruje działanie mechanizmów uwierzytelniania użytkowników oraz kontroli dostępu do danych osobowych;

5) podejmuje działania w zakresie ustalenia i kontroli identyfikatorów dostępu 
do systemu informatycznego;

6) wyrejestrowuje użytkowników na polecenie administratora danych lub administratora bezpieczeństwa informacji,

7) zmienia w poszczególnych stacjach roboczych hasła dostępu, ujawniając je wyłącznie danemu użytkownikowi oraz w razie potrzeby administratorowi bezpieczeństwa informacji lub administratorowi danych;

8) w sytuacji stwierdzenia naruszenia zabezpieczeń systemu informatycznego informuje ABI  o naruszeniu i współdziała z nim przy usuwaniu skutków naruszenia;

9) prowadzi szczegółową dokumentacje naruszeń bezpieczeństwa danych osobowych przetwarzanych w systemie informatycznym;

10) nadzoruje wykonywanie napraw, konserwacje oraz likwidację urządzeń komputerowych, na których zapisane są dane osobowe, sprawuje nadzór nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod kątem ich dalszej przydatności do odtwarzania danych w przypadku awarii systemu informatycznego;

11) podejmuje działania służące zapewnieniu niezawodności zasilania komputerów, innych urządzeń mających wpływ na bezpieczeństwo przetwarzania danych oraz zapewnieniu bezpiecznej wymiany danych w sieci wewnętrznej i bezpiecznej teletransmisji.

§9. Samodzielne stanowisko ds. kadr w szczególności:

1) prowadzi ewidencję osób upoważnionych do przetwarzania danych osobowych;

2) występuje z wnioskiem do administratora danych, oraz informuje administratora bezpieczeństwa informacji  o nadanie upoważnienia do przetwarzania danych osobowych;

3) występuje z wnioskiem o odwołanie upoważnienia do przetwarzania danych osobowych i/lub wyrejestrowania użytkownika z systemu informatycznego.

§10. Osoba upoważniona do przetwarzania danych osobowych może przetwarzać dane osobowe wyłącznie w zakresie ustalonym indywidualnie przez administratora danych i tylko w celu wykonywania nałożonych na niego obowiązków. Zakres dostępu do danych przypisany jest 
do niepowtarzalnego identyfikatora użytkownika niezbędnego do rozpoczęcia pracy w systemie. Rozwiązanie stosunku pracy, odwołanie z pełnionej funkcji powoduje wygaśnięcie upoważnienia do przetwarzania danych osobowych.

§11. Użytkownicy danych pisemnie oświadczają, że zobowiązują się do zachowania tajemnicy danych osobowych oraz przestrzegania procedur ich bezpiecznego przetwarzania. Przestrzeganie tajemnicy danych osobowych obowiązuje przez cały okres zatrudnienia u administratora danych,    a także po ustaniu stosunku pracy lub odwołaniu z pełnionej funkcji.

§12. Naruszenie przez użytkowników danych osobowych procedur bezpiecznego przetwarzania tych danych, w szczególności świadome udostępnienie danych osobie niepowołanej, jest ciężkim naruszeniem obowiązków pracowniczych.

§13. Wszyscy użytkownicy danych zobowiązują się do:

1) zapoznania się z przepisami prawa w zakresie ochrony danych osobowych, w tym przepisami niniejszej polityki i instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych,

2) stosowania określonych przez administratora danych oraz administratora bezpieczeństwa informacji procedur oraz wytycznych mających na celu zgodne z prawem, w tym zwłaszcza adekwatne przetwarzanie danych;

3) odpowiedniego zabezpieczenia danych przed ich udostępnianiem osobom nieupoważnionym.   

III. Infrastruktura przetwarzania danych osobowych

§14. Administrator danych przetwarza dane osobowe w budynku przy ul. Katowickiej 1                 w Kluczborku. Obszar przetwarzania danych osobowych obejmuje wykaz wydziałów, w których są przetwarzane dane osobowe:

1) Wydział Edukacji i Sportu,

2) Wydział Rolnictwa, Ochrony Środowiska i Leśnictwa,

3) Wydział Biuro Funduszy Pomocowych, Mienia Powiatu i Promocji Powiatu,

4) Wydział Budownictwa,

5) Wydział Organizacyjny,

6) Wydział Finansowy,

7) Samodzielne stanowisko ds. kadr,

8) Powiatowy Rzecznik Konsumentów,

9) Wydział Geodezji, Kartografii, Katastru i Gospodarki Nieruchomościami,
10) Wydział Komunikacji i Transportub.

§15. Wykaz pomieszczeń w których przetwarzane są dane osobowe oraz opis systemów informatycznych i ich zabezpieczeń zawiera załącznik nr 1 do niniejszego dokumentu.

§16. Wykaz zbiorów danych osobowych przetwarzanych przez administratora danych jest następujący:

- dokumentacja papierowa (korespondencja, wnioski, deklaracje itd.),

- urządzenia i oprogramowanie komputerowe służące do przetwarzania informacji oraz procedury przetwarzania danych w tym systemie, w tym procedury awaryjne,

- wydruki komputerowe,


Wykaz zbiorów danych osobowych przetwarzanych w systemie informatycznym prowadzi Administrator Bezpieczeństwa Informacji
§17. Samodzielne stanowisko ds. kadr prowadzi: ewidencję osób upoważnionych do przetwarzania danych osobowych.

§18. Administrator danych prowadzi ewidencję udostępnień danych odbiorcom danych oraz innym podmiotom. 

§19. Administrator systemu prowadzi przechowywaną w kasie pancernej ewidencję haseł     
do stanowisk roboczych poszczególnych użytkowników danych oraz ich identyfikatorów.

IV. Struktura zbiorów danych, sposób przepływu danych w systemie. 

§20. Opis struktur zbiorów danych osobowych oraz powiązań między zbiorami jak również sposób przepływu danych pomiędzy poszczególnymi systemami prowadzi Administrator Bezpieczeństwa Informacji.

V. Strategia zabezpieczenia danych osobowych (działania niezbędne do zapewnienia poufności, integralności i rozliczalności przetwarzanych danych). 

§21. Administrator danych, zgodnie z ustawą z 21 listopada 2008r. o pracownikach samorządowych (Dz. U. Nr 223, poz. 1458 ), prowadzi nabór na stanowiska urzędnicze w drodze konkursu. Jednym z kryteriów oceny kandydatów jest przedstawienie przez nich oświadczenia o niekaralności wszyscy pracownicy są dobierani z uwzględnieniem ich kompetencji merytorycznych, a także kwalifikacji moralnych. Zwraca się uwagę na takie cechy kandydata, jak: uczciwość, odpowiedzialność, przewidywalność zachowań.

§22. W siedzibie administratora danych wydzielono strefę bezpieczeństwa klasy I, w której dostęp do informacji zabezpieczony jest wewnętrznymi środkami kontroli. Są to:

1) pomieszczenie z serwerem, w którym może przebywać wyłącznie  informatyk oraz inne osoby upoważnione do przetwarzania tylko w  towarzystwie informatyka, a osoby postronne w ogóle nie mają dostępu; złożony w sekretariacie klucz jest zabezpieczony i opisany;

2) pomieszczenie księgowości z kasą pancerną, w którym mogą przebywać pracownicy księgowości, inni użytkownicy danych tylko w obecności pracowników księgowości,
a osoby postronne w ogóle nie mają dostępu; klucz posiada Skarbnik Powiatu;

3) pomieszczenie archiwum, w którym może przebywać tylko archiwista oraz osoba, której zlecono porządkowanie archiwum, inne osoby upoważnione do przetwarzania danych osobowych tylko w towarzystwie archiwisty, osoby postronne w ogóle nie mają dostępu; złożony w Wydziale Organizacyjnym klucz jest zabezpieczony i opisany;

§23. W strefie bezpieczeństwa klasy II do danych osobowych mają dostęp wszystkie osoby upoważnione do przetwarzania danych osobowych zgodnie z zakresami upoważnień                      do przetwarzania danych osobowych, a osoby postronne tylko w obecności pracownika upoważnionego do przetwarzania danych osobowych. Strefa ta obejmuje wszystkie pozostałe pomieszczenia zaliczone do obszaru przetwarzania danych w siedzibie administratora danych.     Do strefy bezpieczeństwa klasy II należy także kancelaria ogólna. Jednak przeglądanie akt spraw      i sporządzanie z nich notatek przez strony jest możliwe tylko w obecności pracownika upoważnionego do przetwarzania danych osobowych.
§24. Serwer jest zlokalizowany w odrębnym, klimatyzowanym pomieszczeniu, zamykanym antywłamaniowymi drzwiami. Okno tego pomieszczenia zabezpieczone jest kratą antywłamaniową. W pokoju mogą przebywać wyłącznie  informatyk, inne osoby upoważnione do przetwarzania tylko w jego towarzystwie, a osoby postronne w ogóle nie mają dostępu.

§25. Wszystkie urządzenia systemu informatycznego administratora danych są zasilane                  za pośrednictwem zasilaczy awaryjnych (tzw. UPS-ów).

§26. Okablowanie sieciowe zostało zaprojektowane w ten sposób, że dostęp do linii teletransmisyjnych jest możliwy tylko z pomieszczeń zamykanych na klucz. Ponadto kable sieciowe nie krzyżują się z okablowaniem zasilającym, co zapobiega interferencjom.

§27. Sieć lokalna podłączona do Internetu oddzielona jest sprzętowym firewallem.

§28. Bieżąca konserwacja sprzętu wykorzystywanego przez administratora danych do ich przetwarzania prowadzona jest tylko przez jego pracowników, przede wszystkim przez Informatyka. Natomiast poważne naprawy wykonane przez personel zewnętrzny realizowane są     w siedzibie administratora danych po zawarciu z podmiotem wykonującym naprawę umowy                o powierzenie przetwarzania danych osobowych, określającej kary umowne za naruszenie bezpieczeństwa danych.

§29. Wszystkie awarie, działania konserwacyjne i naprawy systemu informatycznego są opisywane w stosownych protokołach podpisywanych przez osoby w nich uczestniczące, a także przez administratora bezpieczeństwa informacji.

§30. Administrator systemu dopuszcza konserwowanie i naprawę sprzętu poza siedzibą administratora danych jedynie po trwałym usunięciu danych osobowych. Zużyty sprzęt służący 
do przetwarzania danych osobowych może być zbywany dopiero po trwałym usunięciu danych osobowych, a urządzenia uszkodzone powinny być przekazywane właściwym podmiotom w celu utylizacji. Zawiera się z nimi umowy powierzenia przetwarzania danych.

§31. Informatyk wskazuje użytkownikom, jak postępować, aby zapewnić:

1) ochronę elektromagnetyczną nośników danych – dyskietek z danymi, a szczególnie nośników danych, na których przechowywane są kopie zapasowe (należy przechowywać     je z dala od magnesów oraz urządzeń wytwarzających pole magnetyczne, a więc nie wprost na urządzeniach komputerowych),

2) prawidłową lokalizację komputerów.

§32. Niezwykle ważne dla bezpieczeństwa danych jest wyrobienie przez każdą osobę upoważnioną do przetwarzania danych lub użytkownika nawyku:

1) kasowania po wykorzystaniu danych na dyskach przenośnych;

2) nie używania powtórnie jednostronnie zadrukowanych dokumentów;

3) niepodawania w rozdzielniku decyzji do wiadomości stronom informacji o adresach innych (stosowanie załączników do decyzji);

4) zachowanie tajemnicy danych, w tym także wobec najbliższych;

5) pilnego strzeżenia akt, dyskietek, pamięci przenośnych i komputerów przenośnych;

6) nie pozostawiania bez kontroli dokumentów, nośników danych i sprzętu w hotelach i innych miejscach publicznych ani też w samochodach;

7) ustawiania ekranów komputerowych tak, aby osoby nie powołane nie mogły oglądać ich zawartości, a zwłaszcza nie naprzeciwko wejścia do pomieszczenia;

8) nie zapisywania hasła wymaganego  do uwierzytelnienia się w systemie na papierze lub innym nośniku;

9) nie podłączania do listew podtrzymujących napięcie, przeznaczonych dla sprzętu komputerowego, innych urządzeń, szczególnie tych łatwo powodujących spięcia (np. grzejników, czajników, wentylatorów);

10) dbania o prawidłową wentylację komputerów (nie można zasłaniać im kratek wentylatorów meblami, zasłonami lub stawiać tuż przy ścianie);

11) powstrzymywania się przez osoby upoważnione do przetwarzania danych osobowych od samodzielnej integracji w oprogramowanie i konfiguracje powierzonego sprzętu (szczególnie komputerów przenośnych), nawet gdy z pozoru mogłoby to usprawnić pracę lub podnieść poziom bezpieczeństwa danych;

12) przestrzegania przez osoby upoważnione do przetwarzania danych osobowych swoich uprawnień w systemie, tj. właściwego korzystania z baz danych, używania tylko własnego identyfikatora i hasła oraz stosowania się do zaleceń administratora bezpieczeństwa informacji;

13) nie pozostawiania osób postronnych w pomieszczeniu, w którym przetwarzane są dane osobowe, bez obecności osoby upoważnionej do przetwarzania danych osobowych;

14) opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu lub po zablokowaniu stacji roboczej w inny sposób;

15) kopiowanie tylko jednostkowych danych (pojedynczych plików), obowiązuje zakaz robienia kopii całych zbiorów danych lub takich ich części, które nie są konieczne do wykonania obowiązków przez pracownika; jednostkowe dane mogą być kopiowane na nośniki magnetyczne, optyczne i inne po ich zaszyfrowaniu i przechowywane w zamkniętych na klucz szafach; po ustaniu przydatności tych kopii dane należy trwale skasować lub fizycznie zniszczyć nośniki na których są przechowywane;

16) udostępniania danych osobowych pocztą elektroniczną tylko w postaci zaszyfrowanej;

17) nie wynoszenia na jakichkolwiek nośnikach całych zbiorów danych oraz szerokich z nich wypisów, nawet w postaci zaszyfrowanej;

18) wykonania kopii roboczych danych, na których się właśnie pracuje, tak często, aby zapobiec ich utratę;

19) kończenia pracy na stacji roboczej po wprowadzeniu danych przetwarzanych tego dnia       w odpowiednie obszary serwera, a następnie prawidłowym wylogowaniu się użytkownika     i wyłączeniu komputera oraz odcięciu napięcia w UPS i listwie;

20) niszczenie w niszczarce lub chowania do szaf zamykanych na klucz wszelkich wydruków zawierających dane osobowe, przed opuszczeniem miejsca pracy po zakończeniu dnia pracy;

21) chowanie do zamykanych na klucz szaf wszelkich akt zawierających dane osobowe, przed opuszczeniem miejsca pracy po zakończeniu dnia pracy;

22) umieszczania kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po zakończeniu dnia pracy;

23) zamykania okien w razie opadów lub innych zjawisk atmosferycznych, które mogą zagrozić bezpieczeństwu danych osobowych;

24) zamykania okien w razie opuszczania pomieszczenia, w tym zwłaszcza po zakończeniu dnia pracy;

25) zamykania drzwi na klucz po zakończeniu pracy w danym dniu. 

§33. Jeśli niemożliwe jest umieszczenie wszystkich dokumentów zawierających dane osobowe      w zamykanych szafach, to należy powiadomić o tym Sekretarza Powiatu lub naczelnika Wydziału Organizacyjnego, który zgłasza osobom sprzątającym  jednorazową rezygnację z wykonania usługi sprzątania.

§34. Osoby upoważnione do przetwarzania danych osobowych powinny pamiętać zwłaszcza, że:

1) dane z nośników po wprowadzeniu ich do systemu informatycznego administratora danych powinny być trwale usuwane z tych nośników przez fizyczne zniszczenie (np. płyty CD-ROM) lub skasowanie danych programem usuwającym trwale pliki; jeśli istnieje uzasadniona konieczność, to dane pojedynczych osób (a nie całe zbiory czy obszerne wypisy ze zbiorów) mogą być przechowywane na specjalnie oznaczonych nośnikach; nośniki te muszą być przechowywane w zamkniętych na klucz szafach, nie mogą być udostępniane osobom postronnym; po ustaniu przydatności tych danych nośniki powinny być trwale kasowane lub niszczone;

2) uszkodzone nośniki przed ich wyrzuceniem należy zniszczyć fizycznie (przeciąć, przełamać);

3) po wykorzystaniu wydruki zawierające dane osobowe należy codziennie przed zakończeniem pracy zniszczyć w niszczarce; jeżeli to możliwe, nie należy przechowywać takich wydruków na biurku ani wynosić poza siedzibę administratora danych;

4) zabrania się powtórnego używania do sporządzania brudnopisów pism jednostronnie zadrukowanych kart, jeśli zawierają one chronione dane; zaleca się natomiast dwustronne drukowanie brudnopisów pism i sporządzanie dwustronnych dokumentów.

§35. Bezpieczeństwo danych, a w szczególności ich integralność i dostępność w dużym stopniu zależy od zdyscyplinowanego, codziennego umieszczania danych w wyznaczonych zasobach serwera. Pozwala to przynajmniej w pewnym stopniu – uniknąć wielokrotnego wprowadzania tych samych danych do systemu informatycznego administratora danych.

 Sporządzanie kopii zapasowych określa  ,,Instrukcja zarządzania systemem informatycznym służącym do przetwarzania danych osobowych”.

§36. Inne wymogi bezpieczeństwa systemowego określają instrukcje obsługi producentów sprzętu    i używanych programów, wskazówki administratora bezpieczeństwa informacji oraz ,,Instrukcja zarządzania systemem informatycznym służącym do przetwarzania danych osobowych”.

§37. Pocztą elektroniczną (miedzy komputerami przenośnymi a stacjonarnymi systemu informatycznego administratora danych) można przesyłać tylko jednostkowe dane, a nie całe bazy lub obszerne z nich wypisy, i tylko w postaci zaszyfrowanej. Chroni to przesłane dane przed ,,przesłuchami” na liniach teletransmisyjnych oraz przed przypadkowym rozproszeniem ich            w internecie.

§38. Przed atakami z sieci zewnętrznej wszystkie komputery administratora danych (w tym także przenośne) chronione są środkami dobranymi przez administratora systemu w porozumieniu           z administratorem bezpieczeństwa informacji. Ważne jest, aby użytkownicy zwracali uwagę na to, czy urządzenie, na którym pracują, domaga się aktualizacji tych zabezpieczeń. O wszystkich takich przypadkach należy informować administratora bezpieczeństwa informacji lub informatyka oraz umożliwić im monitorowanie oraz aktualizację środków (urządzeń, programów) bezpieczeństwa.   

§39. Administrator systemu w porozumieniu z administratorem bezpieczeństwa informacji dobiera elektronicznie środki ochrony przed atakami z sieci stosownie do pojawiania się nowych zagrożeń (nowe wirusy, robaki, trojany, inne możliwości wdarcia się do systemu), a także stosownie             do rozbudowy systemu informatycznego administratora danych i powiększania bazy danych. Jednocześnie należy zwracać uwagę czy rozwijający się system zabezpieczeń sam nie powoduje nowych zagrożeń.

§40. Stosuje się następujące sposoby kryptograficzne ochrony danych:

1) przy przesyłaniu danych za pomocą poczty elektronicznej stosuje się protokół POP – tunelowanie;

2) przy przesyłaniu danych pracowników, niezbędnych do wykonania przelewów wynagrodzeń, używa się bezpiecznych stron https://.

§41. Poszczególnym osobom upoważnionym do przetwarzania danych osobowych przydziela się konta opatrzone niepowtarzalnym identyfikatorem umożliwiające dostęp do danych, zgodnie          z zakresem upoważnienia do przetwarzania danych osobowych. Administrator systemu,                po uprzednim przedłożeniu upoważnienia do przetwarzania danych osobowych, stosownie            do wniosku przez samodzielne stanowisko ds. kadr, przydziela pracownikowi upoważnionemu      do przetwarzania danych konto w systemie informatycznym dostępne po wprowadzeniu prawidłowego identyfikatora i uwierzytelnieniu hasłem.

§42. W razie potrzeby, po uzyskaniu uprzedniej akceptacji administratora bezpieczeństwa informacji, administrator systemu może przydzielić konto opatrzone identyfikatorem osobie upoważnionej do przetwarzania danych osobowych nie mającej statusu pracownika.

§43. Pierwsze hasło wymagane do uwierzytelnienia się w systemie przydzielane jest przez administratora systemu po odebraniu od osoby upoważnionej do przetwarzania danych oświadczenia zawierającego zobowiązanie do zachowania w tajemnicy pierwszego i następnych haseł oraz odbioru pierwszego hasła.

§44. Do zagwarantowania poufności i integralności danych osobowych konieczne jest przestrzeganie przez użytkowników swoich uprawnień w systemie, tj. właściwego korzystania z baz danych, używania tylko własnego identyfikatora i hasła oraz stosowanie się do zaleceń administratora bezpieczeństwa informacji i informatyka.

§45. System informatyczny posiada szerokopasmowe połączenie z internetem. Dostęp do niego jest jednak ograniczony. Przyłączone są tylko wybrane stacje robocze.

§46. Korzystanie z zasobów sieci wewnętrznej (intranet) jest możliwe tylko w zakresie uprawnień przypisanych do danego konta osoby upoważnionej do przetwarzania danych osobowych.

§47. Urządzenia przenośne oraz nośniki danych wynoszone z siedziby administratora danych nie powinny być pozostawiane bez nadzoru w miejscach publicznych. Komputery przenośne należy przewozić w służbowych torbach. Wykorzystywanie własnych charakterystycznych toreb               na laptopy nie jest dopuszczalne.

§48. Nie należy pozostawiać bez kontroli dokumentów, nośników danych i sprzętu w hotelach          i innych miejscach publicznych ani samochodach.

§49. Informacje przechowywane na urządzeniach przenośnych lub komputerowych nośnikach danych należy chronić przed uszkodzeniami fizycznymi, a także uszkodzeniami wynikającymi        z działania silnego pola elektromagnetycznego. Należy przestrzegać zaleceń producentów dotyczących ochrony sprzętu.

 §50. Wykorzystywanie komputerów przenośnych administratora danych w miejscach publicznych jest dozwolone, jeżeli otoczenie, w którym znajduje się osoba upoważniona do przetwarzania danych osobowych, stwarza warunki minimalizujące ryzyko zapoznania się z danymi przez osoby nieupoważnione. W konsekwencji korzystanie z komputera przenośnego jest  niedozwolone 
w restauracjach czy środkach komunikacji publicznej.

§51. W domu natomiast niedozwolone jest udostępnianie domownikom komputera przenośnego należącego do administratora danych. Użytkownik powinien zachować w tajemnicy wobec domowników identyfikator i hasło, których podanie jest koniecznie do rozpoczęcia pracy               na komputerze przenośnym administratora danych.

§52. Administrator systemu w razie potrzeby wskazuje w dokumencie powierzenia komputera przenośnego osobie upoważnionej do przetwarzania danych osobowych na konieczność                    i częstotliwość sporządzania kopii zapasowych danych przetwarzanych na komputerze przenośnym administratora danych oraz określa zasady:

1) postępowania w razie nieobecności w pracy dłużej niż 5 dni. Jeśli komputer przenośny nie może być zwrócony przed okresem nieobecności, to użytkownik tego komputera powinien niezwłocznie powiadomić o tym administratora bezpieczeństwa informacji         i uzgodnić z nim zwrot komputera przenośnego administratorowi danych;

2) zwrotu sprzętu w razie zakończenia pracy u administratora danych.

§53. W zakresie nieuregulowanym w polityce bezpieczeństwa do pracy z wykorzystaniem komputerów przenośnych stosuje się postanowienia ,,Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych”. 

§54. Administrator systemu przeprowadza synchronizację zegarów stacji roboczych z serwerem, ograniczając dopuszczalność zmiany w ustawieniach zegarów. Jakiekolwiek zmiany ustawień zegarów mogą być dokonywane jedynie przez informatyka z konta o uprawnieniach administracyjnych.

§55. System informatyczny administratora danych umożliwia zapisywanie zdarzeń wyjątkowych  na potrzeby audytu i przechowywanie informacji o nich przez określony czas. 

§56. Zapisy takie obejmują:

1) identyfikator użytkownika;

2) datę i czas zalogowania i wylogowania się systemu;

3) tożsamość stacji roboczej;

4) zapisy udanych i nieudanych prób dostępu do systemu,

5) zapisy udanych i nieudanych prób dostępu do danych osobowych i innych zasobów systemowych.

§57. Administrator bezpieczeństwa informacji przeprowadza raz w roku przegląd przetwarzanych danych osobowych pod kątem celowości ich dalszego przetwarzania. Osoby upoważnione             do przetwarzania danych osobowych, w tym zwłaszcza naczelnicy  poszczególnych wydziałów,     są zobowiązani współpracować z administratorem bezpieczeństwa informacji w tym zakresie przez wypełnienie kwestionariuszy przeglądu i w razie potrzeby udzielenie innych koniecznych informacji.

 §58. Administrator bezpieczeństwa informacji może zarządzić przeprowadzenie dodatkowego przeglądu w wyżej określonym zakresie w razie zmian w obowiązującym prawie, ograniczających dopuszczalny zakres przetwarzanych danych osobowych. Dodatkowy przegląd może być konieczny także w sytuacji zmian organizacyjnych administratora danych.

§59. Z przebiegu usuwania danych osobowych należy sporządzić protokół podpisywany przez administratora bezpieczeństwa informacji i naczelnika wydziału, w którym usunięto dane osobowe.

§60.Wykazy zbiorów danych osobowych przechowywane są zgodnie z zapisami   Rozporządzenia Prezesa Rady Ministrów z dnia 18 grudnia 1998 r. w sprawie instrukcji kancelaryjnej dla organów powiatu ( Dz.U. z 1998 nr 160 poz. 1074 z późn. zm.)

§61. Administrator bezpieczeństwa informacji przyjmuje plan szkoleń. Zgodnie z planem szkoli się każdą osobę, która ma zostać upoważniona do przetwarzania danych osobowych. Szkolenia wewnętrzne wszystkich osób upoważnionych do przetwarzania danych osobowych przeprowadzane są w wypadku każdej zmiany zasad lub procedur ochrony danych osobowych.
§62. Tematyka szkoleń obejmuje:

1) przepisy i instrukcje dotyczące ochrony danych osobowych, sporządzania i przechowywania ich kopii, niszczenia wydruków i zapisów na nośnikach,

2) sposoby ochrony danych przed osobami postronnymi i procedury udostępniania danych osobom, których one dotyczą,

3) obowiązki osób upoważnionych do przetwarzania danych osobowych,

4) zasady i procedury określone w polityce bezpieczeństwa.

§63. Niezastosowanie się do prowadzonej przez administratora danych polityki bezpieczeństwa przetwarzania danych osobowych, której założenia określa niniejszy dokument, i naruszenie procedur ochrony danych przez pracowników upoważnionych do przetwarzania danych osobowych może być potraktowanie jako ciężkie naruszenie obowiązków pracowniczych, podlegające sankcjom dyscyplinarnym oraz sankcjom karnym, w szczególności wynikającym z art. 51-54 ustawy oraz art. 266 Kodeksu Karnego.

§64. Polityka bezpieczeństwa powinna być poddawana przeglądowi przynajmniej raz  na rok.       W razie istotnych zmian dotyczących przetwarzania danych osobowych administrator bezpieczeństwa informacji może zarządzić przegląd polityki bezpieczeństwa stosownie do potrzeb.

§65. Administrator bezpieczeństwa informacji analizuje, czy polityka bezpieczeństwa 
i pozostała dokumentacja jest adekwatna do zmian:

1) w budowie systemu informatycznego,

2) zmian organizacyjnych Administratora danych, w tym również zmian statusu osób upoważnionych do przetwarzania danych osobowych,

3) zmian w obowiązującym prawie.

§66. Administrator bezpieczeństwa informacji po uzgodnieniu ze Starostą może stosownie            do potrzeb, przeprowadzić audyt systemu informatycznego. Przeprowadzenie audytu wymaga uzgodnienia jego zakresu z administratorem systemu. Zakres, przebieg i rezultaty audytu udokumentowane są na piśmie w protokole podpisywanym zarówno przez administratora bezpieczeństwa informacji, jak i informatyka.

§67. Starosta w razie konieczności może zlecić przeprowadzenie audytu zewnętrznego przez wyspecjalizowany podmiot.

VI. Postępowanie w przypadku naruszenia ochrony danych osobowych

§68. W przypadku stwierdzenia naruszenia:

1) zabezpieczenie systemu informatycznego,

2) technicznego stanu urządzeń,

3) zawartości zbioru danych osobowych,

4) jakości transmisji danych e sieci telekomunikacyjnej mogącej wskazywać na naruszenie zabezpieczeń tych danych,

5) innych zdarzeń mogących mieć wpływ na naruszenie danych osobowych (np. zalanie, pożar, kradzież itp.)

Każda osoba jest zobowiązana do niezwłocznego powiadomienia o tym fakcie Administratora bezpieczeństwa informacji i bezpośredniego przełożonego.

§69. Po wykonaniu czynności określonych w §68 należy:

1) niezwłocznie podjąć czynności niezbędne dla powstrzymania niepożądanych skutków zaistniałego naruszenia, o ile istnieje taka możliwość, a następnie uwzględnić w działaniu również ustalenie przyczyn i sprawców,

2) rozważyć wstrzymanie bieżącej pracy na komputerze lub pracy biurowej w celu zabezpieczenia miejsca zdarzenia,

3) zaniechać – o ile to możliwe – dalszych planowanych przedsięwzięć, które wiążą się           z zaistniałym naruszeniem i mogą utrudnić udokumentowanie i analizę zdarzenia,

4) podjąć stosowne działania, jeśli zaistniały przypadek jest określony w dokumentacji systemu operacyjnego lub aplikacji użytkowej,

5) zastosować się do innych instrukcji i regulaminów, jeżeli odnoszą się one do zaistniałego przypadku, 

6) nie opuszczać bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia administratora bezpieczeństwa informacji lub osoby upoważnionej.

§70. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, administrator bezpieczeństwa informacji lub osoba upoważniona:

1) zapoznaje się z zaistniałą sytuacją i dokonuje wyboru metody dalszego postępowania mając na uwadze ewentualne zagrożenia dla prawidłowości pracy Starostwa,

2) może żądać dokładnej relacji z zaistniałego naruszenia od osoby powiadamiającej, jak również od każdej innej osoby, która może posiadać informacje związane z zaistniałym naruszeniem,

3) w razie potrzeby powiadamia o zaistniałym naruszeniu Starostę,

4) jeżeli zachodzi taka potrzeba zleca usunięcie występujących naruszeń oraz powiadamia odpowiednie instytucje.

§71 Administrator bezpieczeństwa informacji dokumentuje zaistniały przypadek naruszenia oraz sporządza raport wg wzoru stanowiącego załącznik nr 2.

§72. Raport o którym mowa w §71 Administratora bezpieczeństwa informacji niezwłocznie przekazuje Administratorowi danych osobowych, a w przypadku jego nieobecności osobie uprawnionej.

§73. Zaistniałe naruszenie może stać się przedmiotem szczegółowej analizy prowadzonej przez zespół powołany przez Starostę.

§74. Analiza o której mowa w §73 powinna zawierać wszechstronną ocenę zaistniałego naruszenia wskazanie odpowiedzialnych wnioski co do ewentualnych przedsięwzięć proceduralnych, organizacyjnych, kadrowych i technicznych, które powinny zapobiec podobnym naruszeniom        w przyszłości.

	
	Załącznik nr 1 
do Polityki bezpieczeństwa systemów informatycznych służących do przetwarzania danych osobowych w Starostwie Powiatowym 
w Kluczborku.


Wykaz pomieszczeń,

w których przetwarzane są dane osobowe w Starostwie i ich zabezpieczeń.
1. Wykaz pomieszczeń, w których przetwarzane są dane osobowe.

	Lp.
	Nazwa komórki
	Lokalizacja
	Nr pokoju
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2. W celu ochrony przed utratą danych w Starostwie stosowane są następujące zabezpie​czenia:
1) odrębne zasilanie sprzętu komputerowego oraz zastosowanie zasilaczy awaryjnych UPS, 
2) ochrona serwerów przed zanikiem zasilania poprzez stosowanie zasilaczy awaryjnych UPS,
3) ochrona przed utratą zgromadzonych danych przez robienie kopii zapasowych na płytach CD,CDRW,DVD, z których w przypadku awarii odtwarzane są dane. 

3. Zabezpieczenia przed nieautoryzowanym dostępem do baz danych Starostwa:
1) aby uzyskać dostęp do zasobów sieci, należy zwrócić się do Administratora Bezpie​czeństwa z odpowiednim wnioskiem w którym podane będą dane nowego użytkownika oraz zasoby jakie ma on mieć udostępnione.
2) w systemie informatycznym Urzędu zastosowano podwójną autoryzację użytkownika. Pierw​szej autoryzacji należy dokonać w momencie uzyskania dostępu do serwera Starostwa, podając login użytkownika i hasło; drugiej autoryzacji należy dokonać urucha​miając program użytkowy, podając login użytkownika i hasło; dostęp do  wybranej bazy danych Starostwa uzyskuje się dopiero po poprawnym podwójnym zalogowaniu się do sys​temu informatycznego Starostwa.
4. Zabezpieczenia przed nieautoryzowanym dostępem do baz danych Starostwa poprzez internet.

W zakresie dostępu z sieci wewnętrznej Starostwa do sieci rozległej Internet zastosowano zastosowano firewall, który ma za zadanie uwierzytelnianie źródła przychodzących wiadomości oraz filtrowanie pa​kietów w oparciu o adres IP, numer portu i inne parametry. Ściana ogniowa składa się                         z bez​piecznego systemu operacyjnego i filtra pakietów. Ruch pakietów, który firewall przepuszcza jest określony przez administratora.

Firewall zapisuje do logu fakt zaistnienia wyjątkowych zdarzeń i śledzi ruch pakietów prze​chodzących przez nią. Dostęp do sieci jest ustalony indywidualnie dla każdego użytkownika na podstawie wniosku.

Oprócz filtra pakietów  (firewall) zastosowano  również system  wykrywający obecność wirusów w poczcie elektronicznej.

W efekcie zapewnione jest:
1) zabezpieczenie sieci przed atakiem z zewnątrz poprzez blokowanie wybranych portów,
2) filtrowanie pakietów i blokowanie niektórych usług,
3) objęcie ochroną antywirusową wszystkich danych ściąganych z internetu na sta​cjach lokalnych,
5. Postanowienia końcowe.

1) do pomieszczeń w których następuje przetwarzanie danych osobowych mają  dostęp tylko uprawnione osoby bezpośrednio związane z nadzorem nad serwerami lub aplika​cjami,
2) zabezpieczenie przed nieuprawnionym dostępem do danych, prowadzone jest przez Admi​nistratora Bezpieczeństwa Informacji zgodnie z przyjętymi procedurami nadawania uprawnień do systemu informatycznego,
3) osoby mające dostęp do danych powinny posiadać zaświadczenie o przebytym szkoleniu                z zakresu ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r. 
4) w pomieszczeniach w których znajdują się serwery jest zamontowana klimatyzacja, która za​pewnia właściwą temperaturę i wilgotność powietrza dla sprzętu komputerowego
5) większość urządzeń w serwerowni umieszczona jest w szafach serwerowych i sieciowych.
	
	Załącznik nr 2 

do Polityki bezpieczeństwa systemów informatycznych służących do przetwarzania danych osobowych w  Starostwie Powiatowym w Kluczborku.


Raport
z naruszenia bezpieczeństwa systemu informatycznego w Starostwie Powiatowym w Kluczborku.
1. Data:................................................Godzina:.........................................................
(dd.mm.rrrr)                                                                                 (00:00)
2. Osoba powiadamiająca o zaistniałym zdarzeniu:

.............................................................................................................................................
(Imię, nazwisko, stanowisko służbowe, nazwa użytkownika (jeśli występuje))
1. Lokalizacja zdarzenia:

..............................................................................................................................................
(np. nr pokoju, nazwa pomieszczenia)
2. Rodzaj naruszenia bezpieczeństwa oraz okoliczności towarzyszące:

............................................................................................................................................

............................................................................................................................................
3. Podjęte działania:

..............................................................................................................................................

..............................................................................................................................................
4. Przyczyny wystąpienia zdarzenia:

..............................................................................................................................................

..............................................................................................................................................
5. Postępowanie wyjaśniające:

..............................................................................................................................................

..............................................................................................................................................
.............................................................................................

   data, podpis Administratora Bezpieczeństwa Informacji
