Załącznik Nr 3
do Zarządzenia Nr 12/2009

Starosty Kluczborskiego
z  dnia 25 lutego 2009r.
INSTRUKCJA TWORZENIA KOPII BEZPIECZEŃSTWA W SYSTEMIE INFORMATYCZNYM W STAROSTWIE POWIATOWYM W KLUCZBORKU 

I. Cel instrukcji

Instrukcja określa sposób tworzenia kopii bezpieczeństwa w aplikacjach wykorzystywanych w Starostwie Powiatowym w Kluczborku.

II. Definicje

Ilekroć w instrukcji jest mowa o:

1) polityce bezpieczeństwa  – rozumie się przez to politykę bezpieczeństwa w Starostwie Powiatowym w Kluczborku,

2) instrukcji – rozumie się przez to instrukcję zarządzania systemem informatycznym służącym do przetwarzania danych osobowych,

3) administratorze systemu – rozumie się przez to informatyka,

4) systemie informatycznym – rozumie się przez to sprzęt  komputerowy, oprogramowanie, dane eksploatowane w zespole współpracujących ze sobą urządzeń, programów procedur przetwarzania informacji i narzędzi programowych; w systemie tym pracuje co najmniej jeden komputer centralny i system ten tworzy sieć teleinformatyczną administratora danych,

5) program – rozumie się przez program komputerowy wykorzystywany do pracy 
na danej jednostce komputerowej przez użytkownika.

III. Pojęcia ogólne 

W instrukcji znajduje się opis aplikacji w których należy wykonywać archiwizację danych na różnego rodzaju nośnikach.

W przypadku tworzenia kopii Administrator Systemu musi brać pod uwagę czynności określone w instrukcji.

Opis sporządzania kopii awaryjnych został opisany w instrukcji Starostwa Powiatowego w Kluczborku. Instrukcja określa częstotliwość wykonywania kopii zapasowych. 
IV. Opis wykonywania czynności

Wybrane kopie wykonywane są po zakończeniu pracy wszystkich użytkowników w sieci komputerowej.

Wykonywanie kopii zapasowych w poszczególnych programach różni się w zależności 
od aplikacji i sposobu przechowywania danych w poszczególnych aplikacjach. 
W zależności od sposobu przechowywania danych wykonuje się kopie awaryjne. 
W przypadku gdy program jest zainstalowany sieciowo wtedy jest kopiowana baza danych na poszczególne stanowisko ustalone przez Administratora Systemu. 
Gdy program jest zainstalowany lokalnie wtedy Administrator Systemu w wyznaczonych odstępach czasowych wykonuje kopię bezpieczeństwa. Sposób zapisu zbiorów danych został opisany poniżej w zależności od wydziałów znajdujących się w Starostwie Powiatowym w Kluczborku oraz częstotliwość wykonywania kopii.

Samodzielne Stanowisko ds. Ochrony Zabytków 

Znajduje się program Gminna Ewidencja zabytków – w przypadku tego programu częstotliwość zapisywania kopii jest wykonywana raz na pół roku. Kopiowana jest zawartość tego programu do komputera w pomieszczeniu Administratora Systemu.
Wydział Edukacji i Sportu
Program System Informacji Oświatowej – program działa lokalnie na komputerze, kopia jest wykonywana raz na rok. Również zawartość jest wgrywana na komputer Administratora Systemu.
Program Arkusz Zbiorczy Optimum – baza danych w tym programie jest wykonywana raz w tygodniu. Ostatnią bazę w miesiącu zostawia się z każdego miesiąca, a następnie zostaje zapisana na nośniku DVD z całego roku. 

Program Sigma Optimum – również baza danych jest nagrywana na komputer 
u Administratora Systemu raz w tygodniu. Ostatnią bazę w miesiącu zostawia się 
z każdego miesiąca, a następnie z całego roku zostaje zapisana na nośniku DVD przechowywanym w pomieszczeniu Administratora Systemu zamkniętym w szafie.
Wydział Rolnictwa, Ochrony Środowiska i Leśnictwa 

Program o nazwie F7 – baza zostaje zapisana raz w tygodniu. Schemat zapisu jest podobny jak w poprzednich aplikacjach czyli bazę z ostatniego tygodnia miesiąca pozostawia się oraz pod koniec roku kalendarzowego zostaje zapisany na nośniku DVD.

Wydział Budownictwa 

Program Archit pracuje na sieci zbiór zostaje zapisywany dwa razy w tygodniu przez Administratora Systemu. Zostawia się również wersję z ostatniego miesiąca. 

Wydział Finansowy 

SIGID FK – archiwizacja wykonywana jest raz dziennie na koniec dnia pracy zawartość jest grupowana w katalogach o danej dacie w danym dniu. Przechowywana jest na dwóch komputerach u Administratora Systemu. Zawartość całego roku kalendarzowego jest nagrywana na nośniku DVD raz w roku.

SIGID FK Organ – schemat jest taki sam jak wyżej.

SIGID Wieczyste Użytkowanie – schemat jest taki sam jak wyżej.

Program płacowy QWARK – kopia jest wykonywana lokalnie na stanowisku lokalnym, zawartość jest kopiowana na komputer Administratora Systemu. Częstotliwość wykonywania kopii jest określona raz w miesiącu.

Program Płatnik – kopiowany jest zbiór bazy danych z katalogu sieciowego na komputer Administratora Systemu raz w miesiącu.

Program do sprawozdań Bestia – zawartość bazy jest kopiowana na lokalnym komputerze oraz na komputer Administratora Systemu, częstotliwość wykonywania kopii jest ustalona raz w miesiącu.

Samodzielne Stanowisko ds. Kadr

Na tym stanowisku jest wykorzystywany program E-PFRON, w którym jest wykonywana kopia zapasowa raz w miesiącu na zapasowy komputer.

Wydział Geodezji, Kartografii, Katastru i Gospodarki Nieruchomościami
W wydziale  kopie są gromadzone na serwerze oprócz tego są kopiowane w ustalone miejsca na poszczególnych stanowiskach. Kopiowanie jest wykonywane przez odpowiednio ustawiony skrypt komputerowy.
Program EGB2000 – baza danych w tej aplikacji jest zapisywana na serwerze codziennie następnie baza jest kopiowana na stanowisko komputerowe w Ośrodku Dokumentacji Geodezyjnej. Kolejna kopia tego zbioru jest wgrywana na stanowisko Dyżur w Ewidencji Geodezyjnej, trzecia kopia jest sporządzana na stanowisku u naczelnika oraz 
na stanowisku u informatyka. 

Program Ośrodek5 – kopia jest wykonywana na stanowisku kierownika Ośrodka Dokumentacji Geodezyjnej, a następnie kopiowany na stanowisko informatyka. Częstotliwość zapisywania bazy jest ustawiona raz na dzień kopia jest tworzona automatycznie po zakończeniu pracy Starostwa Powiatowego.

Wydział Komunikacji i Transportu   

Program Licencje i zezwolenia – w tym programie częstotliwość wykonywania kopii jest ustalona raz w tygodniu. Ostatnią kopię miesiąca jest kopiowana na komputer 
u Administratora Systemu. Raz w roku jest tworzona płyta DVD z całego roku kalendarzowego przez Administratora Systemu.
Kopia bezpieczeństwa wykonywana jest na płytach CD/DVD lub innym nośniku danych

W przypadku wykonywania zabezpieczeń długoterminowych na taśmach magnetycznych lub płytach CD/DVD, nośniki te należy dwa razy w roku sprawdzać pod kątem ich dalszej przydatności

Stwierdzenie utraty przez kopie awaryjne waloru przydatności do dalszego użytkowania upoważnia administratora systemu do ich zniszczenia

Zawartość folderów dla użytkowników jest archiwizowana raz na rok przez Administratora Systemu. 
